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Z0/31/215/2025 Katowice, dnia 10 wrzesnia 2025 r.

Dotyczy: postgpowania o udziclenie zamowienia w trybie zapytania ofertowego w oparciu
o Regulamin Udzielania Zamowien przez Gornoslaskie Przedsigbiorstwo Wodociagéw Spotka
Akcyjna z siedzibg w Katowicach pn.:

»Wykonanie Planéw Ochrony Infrastruktury Krytycznej Gérnoslaskiego
Przedsi¢biorstwa Wodociagow S.A.”.

TRESC PYTAN Z WYJASNIENIAMI
Zamawiajacy informuje, iz otrzymat pytania dotyczace tresci Zaproszenia do przedmiotowego
postepowania, na ktore udziela odpowiedzi.

Tres¢ pytan przestanych Zamawiajagcemu w dniu 6 wrzesnia 2025 r.

1. Czy Wykonawca na etapie realizacji i przygotowywania dokumentacji otrzyma od
Zamawiajgcego wersje edytowalne nastepujacych dokumentéw bedacych
w posiadaniu Zamawiajgcego:

a) aktualne Instrukcje Bezpieczefistwa Pozarowego,

b) aktualne rysunki obicktow w wersji edytowalnej DWG,

¢) dokumentacjg¢ projektowa, architektoniczno-budowlang obiektow,

d) opisy procesow technologicznych,

¢) wykaz materialow palnych (miejsce skladowania i ilosci maksymalne w kg),

f) aktualne Plany Ochrony Obiektéw,

g) dokumentacj¢ techniczng obiektow z rozmieszczeniem technicznych systemow
bezpieczenstwa,

h) aktualne 1 zatwierdzone Plany Ochrony Infrastruktury Krytycznej
Gornoslgskiego Przedsigbiorstwa Wodociggdw S.A. dla 4 obiektow

1) inng niewskazang tutaj dokumentacjg, o ktorg poprosi Wykonawca, a bedzie ona
pomocna podczas realizacji zadania.

2. W zwiazku z zapisem zawartym w dokumentacji postgpowania: ,Dopuszcza sig
wykonanie Planéw w formie tajemnicy przedsigbiorstwa, zgodnie z obowiazujacymi u
Zamawiajacego procedurami w tym zakresie” uprzejmie prosimy o doprecyzowanie,
czy przez powyzszy zapis nalezy rozumieg:

a) koniecznos¢ wykonywania Planéw wylacznie z wykorzystaniem sprzetu
informatycznego niepodtaczonego do sieci (tzw. komputeréw ,,offline™),

b) czy tez Zamawiajacy przewiduje inne, dodatkowe wymagania organizacyjne lub
techniczne w tym zakresie (np. sposob przechowywania plikéw, przekazywania
danych, zabezpieczenia fizyczne), a jesli tak — prosimy o ich wskazanie lub
udostepnienie szczegétowych procedur obowigzujacych u Zamawiajacego.

3. Czy Zamawiajacy w odniesieniu do punktu: ,,Przeprowadzenie wstepnej analizy stanu
bezpieczefistwa obicktow - obejmujacej problematyke ochrony fizycznej i zabezpieczet
technicznych w obiektach, a w szczegolnosei funkcjonujgce w instytucji dokumenty,
procedury, struktury i zasoby materialowe dedykowane do realizacji zadan zwigzanych
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Ad.1

Ad.2

z ochrong obiektu infrastruktury krytycznej” oczekuje od Wykonawcy opracowania
odrgbnego dokumentu tzw. raportu, dotyczacego przeprowadzonej wstepnej analizy,
czy tez oczekuje tylko uwzglednienia wynikéw wstepnej analizy w opracowanym
Planie Ochrony Obiektu Infrastruktury Krytyczne;j.

a) Zamawiajacy posiada tylko wersje papierowe Instrukcji Bezpieczenstwa
Pozarowego,

b) Zamawiajgcy posiada aktualne rysunki obicktéw w wersji edytowalnej DWG,

¢) Zamawiajacy posiada tylko wersje papierowe dokumentacji projektowe;,
architektoniczno-budowlanej obiektow,

d) Zamawiajacy posiada instrukcje i schematy technologiczne SUW/ZUW/OES
w formie elektronicznej, niektore z instrukcji i schematéw technologicznych
wymagajg aktualizacji,

¢) Zamawiajacy posiada wykaz materiatow palnych i ich miejsce skladowania
w maksymalnych ilosciach,

f) Zamawiajacy posiada aktualne Plany Ochrony Obiektow,

g) Zamawiajacy posiada dokumentacje techniczng obiektow z rozmieszczeniem
technicznych systemow bezpieczefistwa z naniesionymi systemami CCTV
i SKD,

h) Zamawiajacy posiada nieaktualne ale zatwierdzone przez RCB Plany Ochrony
Infrastruktury Krytycznej Gérnoslaskiego Przedsigbiorstwa Wodociggéw S.A.
dla 4 obiektow,

1) Zamawiajgcy dla celow realizacji ustugi przekaze inng ale bedacg w posiadaniu
Zamawiajgcego niewskazang tutaj dokumentacje, o ktorg poprosi Wykonawca,
a bedzie ona pomocna podczas realizacji zadania.

Zamawiajagcy informuje, ze dopuszcza wykonanie Planow w formie tajemnicy
przedsigbiorstwa, zgodnie z obowigzujacymi u Zamawiajacego procedurami, na sprzecie
podigczonym do sieci, pod warunkiem spetnienia nizej wskazanych wymogéw (obowiazuija
tacznie):
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Dostgp 1 uprawnienia: tylko dla os6b wyznaczonych przez Wykonawce, zgodnie z
zasadg niezbednego dostgpu; silne hasta, tam gdzie to mozliwe — uwierzytelnianic
wielosktadnikowe.

Szyfrowanie: dane szyfrowane zaréwno podczas przechowywania, jak i przesytania (co
najmniej TLS 1.2 Iub pliki szyfrowane; hasto przekazywane innym kanatem).
Przekazywanie materialow: wylacznie bezpiecznym kanalem wskazanym przez
Zamawiajgcego (np. specjalne repozytorium/SFTP/system wymiany plikéw). E-mail
stuzy jedynie do przekazania linku lub zaszyfrowanego archiwum.

Przechowywanie: zakaz korzystania z prywatnych nosnikow oraz nieautoryzowanych
ustug chmurowych.

Zabezpieczenia fizyczne: ograniczony dostgp do pomieszczen, zamykane szafy na
nosniki, polityka ,,czystego biurka”.

Oznaczanic dokumentow: kazdy plik/wydruk oznaczony klauzulg ,,Tajemnica
przedsigbiorstwa — [nazwa Wykonawcy] — [nazwa zadania/data]”.

Podwykonawcy: dopuszczalni po naszej pisemnej zgodzie; wymagane umowy o
poufnosci i Srodki ochrony co najmniej rownowazne do powyzszych.
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8) Dane w chmurze: dopuszczalna, na podstawie pisemnej zgody, jezeli spelnia uznane
standardy bezpieczenistwa (np. ISO/IEC 27001), a dane pozostajg w EOG; przekazanie
poza EOG wylacznie za zgodg Zamawiajgcego.

9) Kopie zapasowe: wykonywane cyklicznie, szyfrowane, przechowywane w
kontrolowanych lokalizacjach; okresowe testy odtwarzania.

10) Ochrona przed ztosliwym oprogramowaniem: aktualne mechanizmy ochronne oraz
skanowanie plikow przed przekazaniem.

11) Retencja i usuwanie: po zakonczeniu realizacji — zwrot materialéw; usuniecie plikow
roboczych i kopii w uzgodnionym terminie; na zgdanie protokét zniszczenia.

12) RODO (gdy ma zastosowanie): przetwarzanie danych osobowych na podstawie umowy
powierzenia zgodnie z art. 28 RODO.

Ad.3

Zamawiajacy oczekuje tylko wstepnej analizy stanu bezpieczenistwa obiektow w
opracowywanych Planach Ochrony Obiektow Infrastruktury Krytycznej.
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